



ابزارهای دشمن در جنگ نرم با تأکید بر رسانه‌های مجازی
محسن مطلبی جونقانی 

چکیده

در سال‌های اخیر به دلیل تحولات شگرف در فناوری اطلاعات، تعاریف و تعابیر جدیدی وارد ادبیات سیاسی جهان شده است. یکی از مهم‌ترین این تعابیر، جنگ نرم است که نوعی دگرگونی بدون خونریزی یا براندازی بدون خشونت است که در قرون گذشته به این صورت وجود نداشته است. جنگ نرم، هجوم همه‌جانبة دشمن در حوزه‌های مختلف فرهنگی، سیاسی، اجتماعی و اقتصادی است که نتیجه آن در یک نظام سیاسی استحاله و جایگزینی هویت‌های جدید است. در جنگ نرم، مهاجم با بهره‌گیری از ابزارهای مناسب که در حال حاضر رسانه‌ها هستند اراده خود را بر یک ملت تحمیل و آن کشور را در ابعاد گوناگون و با روش‌های نرم‌افرازانه اشغال می‌کند. در این صورت، مهاجم بدون اشغال نظامی، اندیشه و عزم و اراده یک ملت را از طریق جنگ رسانه‌ای به اشغال درمی‌آورد و خواست خود را بدون کاربرد زور محقق می‌سازد؛ از این‌رو، سلطه و اشغال در جنگ نرم همه‌جانبه است چرا که بر افکار، باورها و رفتارهای کشور مقصد تأثیر می‌گذارد. سؤال اصلی در این مقاله آن است که نقش رسانه در جنگ نرم چیست؟ پاسخ (فرضیه) اولیه آن است که در شرایط فعلی، امکان موفقیت جنگ نرم بدون رسانه امکان ندارد.
واژگان کلیدی: دشمن، جنگ نرم، ابزار، سایبر.
قرن 21 را عصر ارتباطات و اطلاعات می‌نامند. در این عصر تحولاتی شگرف در فناوری اطلاعات رخ داده است که تا چند دهه پیش تصور آن نیز ممکن نبود. شبکه‌های رایانه‌ای، ماهواره‌ها، تلویزیون‌های جهانی و ... جغرافیای جدیدی را پدید آورده‌اند که از آن با نام جغرافیای مجازی نام برده می‌شود. به همین جهت سیاست‌مداران و دولت‌مردان می‌کوشند از طریق این رسانه‌ها که ابزار مناسب قدرت نرم هستند مخاطبان خود را در آن سوی مرزها تحت تأثیر قرار دهند. به بیان دیگر، در این عصر دیگر صحنه جنگ محدود به میادین درگیری نیست، بلکه رسانه‌ها با پخش تصاویر، اخبار، مصاحبه‌های گزینشی و ... قادرند افکار عمومی بین‌المللی را به سمت و سویی که می‌خواهند هدایت کنند. این بُعد از تأثیرگذاریِ رسانه‌ای در اشغال کویت توسط عراق و سپس آزادسازی آن کشور مشاهده می‌شود. به گونه‌ای که ادعا می‌شود اگر کشوری بتواند بر صفحه تلویزیون وجود داشته باشد، قادر خواهد بود به بقای خود ادامه دهد.

امروز رسانه‌ها قادرند با دستکاری و تحریف، اطلاعات سفید را سیاه، زشت را زیبا، اشغالگری را آزادی‌بخش، آزادی‌خواهی را تروریسم و... جلوه دهند و جالب است افکار عمومی نیز ناهشیارانه آن را می‌پذیرد. در شرایط فعلی رسانه‌ها از آن درجه اهمیت برخوردارند که حتی استراتژیست‌های نظامی نیز در عملیات روانی به جنگ رسانه‌ای متوسل می‌شوند. این مقاله به گوشه‌ای از قدرت رسانه‌ها که در جنگ نرم مورد بهره‌برداری قرار می‌گیرد، می‌پردازد.

مفهوم شناسی و چیستی جنگ نرم

جنگ نرم، جنگی متفاوت از جنگ سخت است. در جنگ سخت از خشونت و ابزار سخت به عنوان عامل اجبار، برای تحمیل خواست و اراده یک طرف بر طرف دیگر استفاده می‌شود. ولی در جنگ نرم، دشمن سعی می‌کند به صورت جذبی و اقناعی و با اقدام‌های نرم‌افرازانه و روانی، باورها، ارزش‌ها و عقاید جامعة مورد نظر را به منظور تحقق اهداف خود اشغال کند. بر این اساس، می‌توان جنگ نرم را این‌گونه تعریف کرد: «جنگ نرم عبارت از هرگونه اقدام نرم روانی و تبلیغاتی رسانه‌ای است که جامعه هدف را نشانه گرفته و بدون درگیری و بدون به‌کارگیری زور و اجبار، جامعه هدف را به انفعال و شکست وامی‌دارد» (دی.وی.ای، بی‌تا، ص12).
جنگ نرم، اندیشه و الگو را در حوزه‌های مختلف سیاسی، فرهنگی، اجتماعی، اقتصادی، دفاعی و امنیتی مورد آماج قرار می‌دهد که نتیجه آن در یک نظام سیاسی استحاله و جایگزینی هویت‌های جدید است. دشمن پس از آنکه توانست الگوهای رفتاری مورد قبول خود را به کشور هدف منتقل کند قادر خواهد بود سلطة خود را در ابعاد سه‌گانة حکومت، اقتصاد و فرهنگ آن کشور تحمیل کند (جوانی،1390، ص5).
ابزارهای دشمن در جنگ نرم

شناخت ابزارها و ادوات دشمن در جنگ نرم شرط لازم و ضروري ورود به صحنة اين مبارزه است. بدون شناخت دقيق امکانات و ابزارها و شگرد‌هاي دشمن هرگز نمي‌توان اميدي به مقابلة درست و نتيجه‌بخش با آن داشت. آشکار است که در جنگ همه‌جانبة غرب عليه اسلام و جمهوري اسلامي:
الف) براي همة مخاطبان در همة سطوح سني و لايه‌هاي اجتماعي برنامه دارند؛ 

ب) از همة شگردها و هنرهاي تبليغيِ مدرن براي اين منظور استفاده مي‌کنند؛ و 

ج) همة امکانات و توانمندي‌هاي خود را در اين راستا به کار گرفته‌اند.
در جنگ نرم، دشمن از ابزارهایی غیر از ابزارهای نظامی استفاده می‌کند که از جمله آنها می‌توان به ابزارهای آموزشی، نشریات، پویانمایی، فیلم و سینما و ... اشاره کرد. مهم‌ترین ابزار دشمن در جنگ نرم، رسانه‌ها و ابزارهای رسانه‌ای هستند که از آن درجه از اهمیت برخوردارند که بدون آنها انجام جنگ نرم امکان‌پذیر نخواهد بود.

رسانه‌ها از طریق نظرسازی، نظرسنجی، تولید خوراک تبلیغاتی، دو قطبی‌کردن جامعه و... جریان حاکم را متحجر و ناکارآمد و جریان خود را که به غرب وفادار است اصلاح‌طلب معرفی کرده و زمینه را برای براندازی فراهم می‌کنند.

مهم‌ترین ابزار رسانه‌ای عبارتند از: شبکه‌های ماهواره‌ای بین‌المللی، سایت‌های اینترنتی، وبلاگ‌ها، جنگ سایبری، روزنامه‌ها و نشریات، پیامک‌ها، فیلم‌های سینمایی و... .
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ابزارهای دشمن در جنگ نرم
رسانه‌ها با بهره‌گیری از تکنیک‌های تحریف، سانسور، ساختن یک یا چند دشمن فرضی، پاره حقیقت‌گویی، افکارسازی، اغراق، شایعه‌سازی، فریب، دروغ، قانون‌گریزی، تفرقه، ابهام‌گویی، برچسب‌زنی، ترور شخصیت، استفاده از نمادهای جنسی و ده‌ها روش دیگر فضای یأس و تاریکی در جامعة هدف خلق می‌کنند، سپس با پاره‌ای شعارهای اصلاح‌طلبی مردم را به سوی اهداف خود هدایت می‌کنند، به‌گونه‌ای که خیلی از افراد غافل متوجه ترفند دشمن نمی‌شوند و وقتی از خواب برمی‌خیزند که کار از کار گذشته است(سبیلان اردستانی، 1387، صص84-79).

برای اینکه مشخص شود یک خبر چقدر صحیح است باید منبع خبر به چند سؤالِ کی، کجا، چگونه و چه کسی، چه چیز و چرا، جواب دهد. ولی در فضای سایبر و رسانه‌ها تنها به سؤال "چرا" پرداخته می‌شود. همین عنصر نیز با اهداف رسانه‌ای و تحلیل‌های پیش‌گویانه و خیالی گره می‌خورد و اخبار همان‌گونه که مورد نظر تهیه‌کنندگان آن است با لفظ‌پردازی‌هایی زیبا همچون "قدرت مردم در پشت مشت‌های آهنین"، "دمکراسی در برابر دیکتاتوری"، "آزادی در برابر سرکوب" و امثال آنها در اختیار مردم قرار می‌گیرد. بنابراین سربازان میدان نبرد در جنگ نرم، خبرنگاران، گزارشگران، سردبیران و نویسندگان رسانه‌های مختلف اعم از مکتوب (روزنامه‌ها و مجلات)، دیداری و شنیداری (رادیو و تلویزیون)، ماهواره‌ای و بین‌المللی(شبکه‌های ماهواره‌ای و خبرگزاری‌ها) و اینترنتی و الکترونیکی (سایت‌های اینترنتی و روش‌های الکترونیکی) انتقال پیام هستند (www.reporter.ir).
حضرت امام خامنه‌ای(مدظله‌العالی) درباره نقش رسانه‌ها در جنگ نرم می‌فرمایند:

رسانه‌ها، مهم‌ترین نقش را در این چند ده سال اخیر در تحولات ملت‌ها داشته‌اند. من یک وقتی، چند سال قبل از این به عنوان هشدار، این را گفتم که رسانه‌ها و دستگاه‌های تبلیغاتی و اطلاعاتیِ وابسته به استکبار، میدان‌دارترین عناصر دشمنان اسقلال ملت‌ها برای به آشوب کشیدن ملت‌ها هستند ... امروز نسبت به آن چند سال قبل که ما این حرف را زدیم وسایل ارتباطی خیلی گسترده‌تر، وسیع‌تر، همگانی‌تر و متنوع‌تر شده است، دشمنان دارند کار می‌کنند آن وقت می‌گویند ما هیچ اقدامی نمی‌کنیم. دستورالعمل‌هایشان برای گروه‌های غافل و نادان اغتشاش‌گر توی رسانه‌های خودشان به طور علنی دارد پخش می‌شود. این‌جوری با پلیس درگیر بشوید، این‌جوری علیه بسیج حرف بزنید، این‌جوری توی خیابان اغتشاش ایجاد کنید، این‌جوری تخریب کنید، این‌جوری آتش بزنید، این‌ها دخالت نیست؟(29 تیر 1388).
ایشان در جای دیگر این‌گونه می‌فرمایند:

مجموعه زنجیرة به هم پیوستة رسانه‌های گوناگون که حالا اینترنت هم داخلش شده است و ماهواره‌ها و تلویزیون‌ها و رادیوها در جهت مشخصی حرکت می‌کنند تا سررشتة تحولات جوامع را به عهده بگیرند. حالا که دیگر خیلی آسان و روراست شده است(18 آبان 1385).

این مقاله، به گوشه‌هایی از ابزارهای دشمن از جمله سایبر، اینترنت و امکانات آن، بازی‌های رایانه‌ای، ماهواره، خبرگزاری‌ها، رادیو و تلویزیون و سینما و کاربردهای آنها اشاره می‌کند.

سایبرنتیک

سایبرنتیک از جمله علومی است که در قرن بیستم پدید آمد و با رشد سریع خود توانست به علوم دیگر راه یابد. موضوع اصلی سایبرنتیک بررسی ماهیت کنترل در انسان، حیوان و ماشین است. ضمن اینکه دانشی مستقل است و با علوم بسیاری نیز همبستگی و ارتباط دارد. پایه‌گذار سایبرنتیک، استافورد بیر(2002- 1926) است که از سال 1954 تا پایان عمر در مورد این علم کار کرد. با وجود این، نخستین‌بار اصطلاح سایبرنتیک توسط "نوربرت وینر" در سال 1948 به کار رفت. او لغت مورد نیاز خود را در عملیات کشتی‌های دراز یونان باستان پیدا کرد. این کشتی‌ها در دریای توفانی، باران و جزر و مد و سایر شرایط جویِ دیگر دست و پنجه نرم می‌کردند. با این همه، اگر سکان‌دار چشمان خود را به چراغ دریایی می‌دوخت می‌توانست جهت کشتی را مدام تنظیم و آن را به سوی چراغ هدایت کند. شاید بهترین ترجمه برای لغت سایبرنتیک همان سکان‌داری باشد(رضائیان، تدبیر، 1384، ص49).
سایبر پسوندی است برای توصیف شخص، شی، ایده یا فضا که مربوط به دنیای رایانه و اطلاعات است. در طی توسعه اینترنت واژه‌های ترکیبیِ بسیاری از کلمه سایبر پدید آمده است همچون فضای سایبر، فرهنگ سایبر، پول سایبر، جنگ سایبر و... .
واژة "فضای سایبر" که مورد توجه این مقاله است نخستین‌بار در سال 1984 توسط "ویلیام گیبسون" به کار برده شد، این لغت در معنا به مجموعه‌هایی از ارتباطات درونی انسان‌ها از طریق رایانه و مسائل مخابراتی بدون در نظر گرفتن جغرافیای فیزیکی گفته می‌شود. فضای سایبر یک سیستم آنلاین است که کاربران آن می‌توانند از طریق ایمیل با یکدیگر ارتباط برقرار کنند. برخلاف فضای واقعی در فضای سایبر نیاز به جا به‌جاییِ فیزیکی نیست و کلید اعمال تنها از طریق فشردن کلیدها یا حرکات موس صورت می‌گیرد، این عدم جا به‌جاییِ فیزیکی محققان را واداشت که به مطالعه برخی شباهت‌های فضای سایبر با حالت‌های ناهوشیاری به خصوص حالت‌های ذهنی‌ای که در رؤیاها ظاهر می‌شوند، بپردازند.

در فضای سایبر، کاربر رایانه محو واقعیتی مجازی می‌شود که ورای واقعیت‌‌های واقعی است. کاربر آرام و بی‌حرکت و با چشمانی خیره در اتاقی تاریک محو کلمات و تصاویر یک پرده درخشان است. در این فضا مرز بین دنیای درون و بیرون ناپدید می‌شود و گذر زمان معنایی ندارد. در واقع شما می‌توانید حالت‌های متنوع و متفاوت ذهنی خود از قبیل تخیلات، خیال‌پروری‌ها، توهمات و سطوح گوناگونی از هوشیاری را در فضای مجازی تجربه کنید، تحت این چنین شرایط است که فضای سایبر همان دنیای "رؤیا" می‌شود که وقتی ما به خواب می‌رویم پدیدار می‌شود. همان‌گونه که در رؤیا، زمان و مکان و مسافت اجرا نمی‌شود و فرد خوابیده بارها از ماجرایی به ماجرای دیگر منتقل می‌شود و کشش جاذبه زمین در خواب معنایی ندارد و فرد می‌تواند چون جسمی شناور در فضا در حال پریدن یا پرواز کردن باشد، در فضای سایبر نیز این حالات حتی وسیع‌تر رخ می‌دهد، زیرا کاربران در آن فضا از قوانین و آگاهی‌های زمینی فراتر می‌روند و تنها با فشار دادن یک دکمه از مکانی به مکان دیگر انتقال پیدا می‌کنند بدون اینکه حرکتی در پاها انجام دهند، و شما با وجود مادی خود از آنچه اتفاق می‌افتد مانند رؤیا، لذت می‌برید.

در حال حاضر سایبرنتیک یک حالت جهان‌شمول پیدا نموده است و علت آن نیز داشتن سه خاصیت کنترل، محاسبه و انتقال اطلاعات است. علم سایبر قادر است به صورت مداوم اطلاعات را از جهان خارج به صورت رویداد پدیده‌ها و متغیرها گرفته و این اطلاعات را به داخل مجموعه آورده و به گردش درآورد و آن را کنترل کند. بنابراین علم سایبر از نظارتی همه‌جانبه بر روابط و تغییرات و شناخت علل و معلول‌ها برخوردار است(فقهی فرهمند، 1382، ص243).
در حال حاضر سایبر به ابزاری بسیار قدرتمند در دست کشورهای بزرگ و در رأس آنها امریکا برای براندازی نظام‌های مردمی و مخالف استکبار تبدیل شده است. دشمن با این ابزار پیشرفته یک جنگ تمام‌عیار به نام "جنگ سایبری" را علیه کشورهای هدف به راه می‌اندازد و نظام آن کشورها را از درون متلاشی می‌کند. برای نمونه دولت امریکا در سال 2006 با اختصاص 400 میلیون دلار جنگ سایبریِ خود علیه ایران را آغاز کرد. تخلیه بانک اطلاعاتی کشور، نفوذ و خرابکاری در سایت‌های اینترنتی ایران، مبارزه با فیلترینگ در داخل کشور، ایجاد امنیت برای کاربران شبکه‌های مجازی علیه جمهوری اسلامی، ایجاد بستر ارتباط امن تلفنی و دیتا برای مصاحبه با رادیو فردا، رادیو زمانه، شبکه تلویزیونی صدای امریکا
 و سایر رسانه‌های غربی در زمره مأموریت شبکه "ایران پروکسی" بود(روزنامه کیهان، 23 اسفند 1388، ص2).
جنگ سایبری امریکا علیه ایران که به نام ایران پروکسی نام گرفته بسیار فراگیر و گسترده بوده و این موارد را در بر می‌گیرد:

الف) تولید و انتشار فیلترشکن

بارزترین فعالیت ایران‌پروکسی تولید فیلترشکن برای مبارزه با فیلترینگ جمهوری اسلامی بود که در خصوص سایت‌های مستهجن و ضد دینی اعمال می‌شد. این اقدام به کاربران داخلی اجازة دسترسی به شبکه‌های یادشده را می‌داد به‌گونه‌ای که از خرداد 1377 تا خرداد 1378 با تولید بیش از 70 میلیون فیلترشکن، عملیات روانیِ دامنه‌داری را علیه جمهوری اسلامی سازماندهی کرد. نشر اخبار کذب سایت‌ها، ناتوان جلوه دادن ایران در کنترل فضای اینترنت، سهولت دسترسی آشوب‌گران به شبکه‌های مجازی توئیتر و فیس‌بوک ... و هماهنگی آنها با همدیگر از طریق اینترنت از جمله اقدامات جنگ سایبری امریکا علیه ایران بود (پایگاه شبکه ایران، 22 اسفند 1388، کد خبر35735).

ب) میزبانی، پشتیبانی و تأمین امنیت اینترنتی

یکی دیگر از موارد جنگ سایبری امریکا، حمایت همه‌جانبه از شبکه براندازی در ایران بود. آنها با انعکاس ناقص و مخدوش اخبار، وجهة نظام را در نزد جهانیان بد جلوه داده، زمینه‌های محکومیت ایران را فراهم می‌کردند، ضمن اینکه با مدیریت مستقیم سازمان سیا امنیت صددرصدی خود را تضمین می‌کردند، به‌گونه‌ای که مدعی بودند از هک، تخریب و نفوذ در امان هستند (پایگاه شبکه ایران،22 اسفند 1388، کد خبر35735).
ج) استخدام هکر یا گروه‌های هکری

تیم ایران پروکسی با استخدام تعدادی از هکرها به انجام حملات هکری روی سایت‌های دولتی پرداخته، سپس این حملات را در رسانه‌های دیجیتالی یا ماهواره‌ای منعکس و آن را نوعی اعتراض به تضییع حقوق بشر در ایران قلمداد کرده است. به همین جهت برای جاسوسی به بانک‌های اطلاعاتی این‌گونه سایت‌ها دسترسی پیدا کرده و آن را دانلود می‌نموده‌اند. هک سایت‌های برخی شخصیت‌های سیاسی، نفوذ روی سایت‌های وزارت دفاع، دانشگاه آزاد، سرور افق، سپاه‌نیوز، بسیج‌نیوز، انصارنیوز، دانشگاه صنعتی شریف و شبکه خبر و ده‌ها نمونة دیگر از این جمله هستند (روزنامه کیهان، 24 اسفند 1388، صص12 و 14).
د) جاسوسی

یکی دیگر از اهداف جنگ سایبری امریکا علیه ایران جاسوسی به شکل گسترده و تمام‌عیار بود. ایجاد شبکه جمع‌آوریِ اطلاعات جاسوسی به ویژه از دانشمندان هسته‌ای، انتقال متهمین به خارج از کشور، حمایت خبری از گروه‌های معاند نظام از جمله گروه ریگی و انجمن پادشاهی، سازماندهی افراد مخالف نظام و مصاحبه‌های پی در پی با آنها و برنامه‌ریزی برای اختلال در سیستم مدیریت شهری و... از جمله اقدامات جنگ سایبری امریکا بود. برای نمونه آنها قصد داشتند با انجام طرح "خاموشی سبز" علاوه بر اختلال در شبکه برق سراسری، تنش اجتماعی ایجاد کنند یا به بهانه دروغ بزرگ پس از انتخابات کشور را دچار مشکل اساسی کنند(کیهان، 23 اسفند 1388، ص2).
جنگ سایبری امریکا از طریق اینترنت و شبکه‌های مجازی آن که عمدتاً نیز به نام شبکه‌های اجتماعی معروف‌ هستند اعمال می‌شود. شبکه‌های اجتماعی فراوان هستند که در این مقاله به چند نمونة آن از جمله وب‌سایت، وبلاگ، توئیتر و فیس‌بوک اشاره می‌شود.
اینترنت
اینترنت مجموعه‌ای از شبکه‌های رایانه‌ای است که از طریق ماهواره، خطوط تلفن و غیره به یکدیگر متصل شده‌اند تا اطلاعات و داده‌ها بتوانند به سرعت از یک رایانه به رایانه دیگر در هر کجای دنیا انتقال یابند. در حال حاضر با رشد تحولات اساسی در جهان، اینترنت به یکی از مهم‌ترین ابزارها تبدیل شده است که در آن همة شبکه‌های رایانه‌ای، تلفن‌ها، ویدئوها، کنفرانس، تلفن‌های همراه و غیره با همدیگر ارتباط داشته و به تبادل اطلاعات می‌پردازند.

همگانی بودن، بدون مرز و مالک بودن، کاهش هزینه‌ها، سهولت خرید و فروش بر روی اینترنت، سرعت فراوان و تعداد زیاد مشترکین و .... به اینترنت محبوبیتی خاص داده است و آن را به جهانی تخیلی تبدیل کرده که در آن همه چیز اعم از گفت و گو، لطیفه، اطلاعات در بارة فضا، گرفتن مقالات علمی، ارتباط با دانشگاه‌ها و ادامه تحصیل در آنها، نامه الکترونیکی، گرفتن نرم‌افزار و .... وجود دارد. امکانات فوق‌العاده فراوان اینترنت، به دشمن این امکان را می‌دهد که بتواند اهداف خود را که در نهایت همان براندازی است دنبال کند. از جملة این امکانات می‌توان به موارد زیر اشاره کرد:

1- وب‌سایت‌ها

وب‌سایت‌ها مجموعه‌ای از صفحات مرتبط با یکدیگرند که انبوهی از اطلاعات را در قالب متن، تصویر، صدا، انیمیشن، برنامه، بازی و تمام یا تقریباّ تمام آنچه را که می‌توان انتظار داشت از طریق اینترنت آن هم به صورت بسیار ساده و روان از طریق فشار دادن یک دکمه یا نوشتن یک آدرس در اختیار بیننده قرار می‌دهند(محسنی، تهران، 1386، صص88 و 89).

وب‌سایت‌ها در سال‌های اخیر همراه با تنوع و تحول چهره خاصی از اطلاع‌رسانی را عرضه کرده‌اند، طراحی بسیار خوب، نداشتن سلسله مراتب، پیوستگی اطلاعات و ... از جمله آنها است. این قابلیت‌های بسیار فراوان باعث شده که دشمن روی این ابزار سرمایه‌گذاری نموده و اهداف خود را با بهره‌گیری از این وسیله پیگیری کند.

دشمن با به‌کارگیری تاکتیک‌های ویژه جنگ نرم از جمله شایعه همچون شایعات تفرقه‌افکن، هراس‌آور، امیدبخش و...، رعب و وحشت، وعد و وعید، استفاده از اختلافات قومی، دینی، خشونت‌طلبی، دروغ و... مطالب موردنظر خود را با اهداف خاص بر روی وب‌سایت‌ها قرار می‌دهد و با القای این موارد از طریق تکرار و با عنوان خیر‌خواهی، افکار عمومی جامعه و یا قشر مورد نظر را به سوی آن اهداف هدایت می‌کند(محسنی، تهران، 1386، صص88 و 89).
2- وبلاگ

وبلاگ یک صفحه وب می‌باشد که به‌طور معمول به صورت کوتاه و خلاصه و به ترتیب زمانی همانند صفحات مجلات یا روزنامه‌ها تهیه می‌شود. وبلاگ در حکم نشریه‌ای شخصی یا گروهی است که ماهیتی مستقیم داشته و به شبکه جهانی اینترنت پیوسته است. در فضای وبلاگ همه می‌توانند تولیدکننده و مصرف‌کننده باشند در وبلاگ آزادی کامل حاکم بوده و اطلاعات مربوط به عرصه عمومی جامعه به یک بحث عمومی و واقعی گذاشته می‌شود.

وبلاگ‌پردازان قشری خاص از جامعه هستند که از حداقل دانش دیجیتال و امکانات مالی برخوردارند و صفت بارز اکثریت آنها بیان صریح و سریع دیدگاه‌های آنهاست. اغلب وبلاگ‌نویسان دارای اندیشه‌های رادیکالی هستند چرا که اندیشه‌های متعارف و معمول ممکن است برای همه مخاطبان جالب نباشد. ارائه عکس‌العمل از ویژگی‌های بارز زندگی در فضای وبلاگ است و گرایش عمومی نیز حذف تعارفات و بیانات کلیشه‌ای است(محسنی، 1386، صص120-121).
در سال‌های گذشته، جوانان ایرانی از فعال‌ترین وبلاگ‌پردازان جهان بوده‌اند که از قضا در عرصه سیاسی نیز بسیار فعال بوده‌اند و آن را نشانه‌ای از آزادی‌خواهی و تمایل به بیان دیدگاه‌ها می‌دانند. دشمن نیز با اطلاع از این موقعیت پیام‌های خود را در قالب‌های مختلف با هدف بحران‌زایی و ایجاد تنش و برهم زدن ثبات و امنیت کشور مورد نظر ارسال می‌کند. اگر بخواهیم بین جنگ سخت و نرم تشابهی ایجاد کنیم باید بگوییم وبلاگ یک نوع تجهیزات است و وبلاگ‌نویس سرباز است و پیامی که از طرف وبلاگ‌نویس به مخاطب ارسال می‌شود همان گلوله است که با هدف خاص شلیک می‌شود. این پیام‌ها می‌تواند برای تغییر باورها، افکار، رفتار، تحریک عواطف و احساسات و... باشد. به هر حال یکی از ابزارهای دشمن در جنگ نرم در فضای سایبری استفاده از وبلاگ است که این ابزار در حوادث پس از انتخابات ریاست جمهوری 1388 مورد استفاده دشمن قرار گرفت و هزینه زیادی را به کشور تحمیل کرد(صبح صادق، 23 آذر 1388، ص8).
3-توئیتر

توئیتر
، یک شبکه اجتماعی است که با ارائه سرویس‌های اینترنتی، کاربران را قادر می‌سازد با عضویت در این شبکه پیام‌هایی را دریافت یا ارسال کنند. این سایت در سال 2006 میلادی تأّسیس شد و در سال 2009 به عنوان سریع‌ترین روش اطلاع‌رسانی عرض اندام کرد. هم‌اکنون توئیتر ابزاری قدرتمند برای تسهیل ارتباط هم‌زمان در نقاط مختلف جهان و با سرعت فراوان است.

توئیتر با شعار "چه کار می‌کنید؟" پا به عرصه وجود گذاشت. این شعار به قدری بدیع و نو بود که به سرعت در بین کاربران به محبوبیت رسید. در واقع، می‌توان گفت توئیتر یک نوع دفتر خاطرات روزانه آنلاین است که قابلیت‌های فراوانی دارد و تمام افراد از سراسر جهان به آن دسترسی دارند. این شبکه جهانی هم‌اکنون به یکی از ابزارهای دشمن در جنگ نرم تبدیل شده است. دشمن با بهره‌گیری از توئیتر قادر است به ناآرامی، آشوب و نافرمانی و... در کشور هدف دامن زده و سیستم سیاسی یک کشور را به مبارزه طلبد. این امر به خاطر ویژگی‌های خاصی است که توئیتر دارد. از جمله این ویژگی‌ها آن است که در سایت توئیتر معلوم نیست چه کسانی و از کدام کشور خبر را تهیه و ارسال می‌کنند ولی کافی است بدانیم که در یک دقیقه صدها مطلب به‌روزرسانی شده، در سایت توئیتر منتشر می‌شود. برای نمونه، در جریان اغتشاشات پس از انتخابات ریاست جمهوری ایران در توئیتر نام 45 ایرانی که محل سکونت آنها مشخص نبود و معلوم نبود از چه کشوری خبر را ارسال می‌کنند وجود داشت که تنها در یک دقیقه 2500 خبر در کانال انتخابات ایران ارسال نموده بودند. یا با توجه به مطالعات دانشکده تجارت هاروارد تنها 10 درصد کاربران توئیتر 90 درصد محتوای آن را تولید می‌کنند( http://www.iranclubs.org)

توئیتر قادر است فضایی را برای کاربر فراهم سازد که کاربر فکر کند یک قیام و انقلاب واقعی در جریان است. به عبارت دیگر پیام‌های توئیتری فضایی را فراهم می‌سازد که کاربر مشغول لذت بردن از یک تصور می‌شود که در ذهن خود ساخته است (www.tebyan.net).

نقش توئیتر در جنگ نرم به حدی است که دولت امریکا در 17 ژوئن 2009 یعنی در زمان اغتشاشات پس از انتخابات از توئیتر خواست سرویس دستگاه‌ها برای انجام تعمیرات را به تأخیر اندازد تا ارتباط شورش‌گران با همدیگر قطع نشود. نکته جالب توجه اینکه در فضای توئیتر در حالی که برای کشته شدن چند نفر، هزاران پیام رد و بدل می‌گردید یا کشته‌های ساختگی درست می‌شد تا مردم تهییج شوند و علیه نظام و مسؤلان بپاخیزند، عده‌ای در همان فضای توئیتر از دولت امریکا می‌خواستند که با حمله نظامی و رها کردن صدها بمب و کشتار مردم کشور ایران را نجات دهند( http://www.iranclubs.org).

نقش توئیتر در جنگ نرم به حدی است که بارها وزیر خارجه امریکا به خاطر مبادله اطلاعات بین اغتشاش‌گران از آن تشکر کرد و حتی دولت اوباما با لغو برخی تحریم‌های اینترنتی علیه ایران، این مکان را فراهم ساخت که شورش‌گران بهتر و راحت‌تر بتوانند ارتباط داشته باشند. تأثیرگذاری این فضای مجازی تا حدی بود که مشاور سابق امنیت ملی بوش نیز در مقاله‌ای در روزنامه "کریستین ساینس‌مانیتور" به دلیل نقش توئیتر در رخدادهای پس از انتخابات خواستار تعلق جایزه صلح نوبل به بانیان سایت توئیتر شد( ارتش سایبری ایران، 1388، ش36، صص41 و42). 
توئیتر در اوج ناآرامی ایران با میانگین هر ساعت 220 هزار مطلب از سوی کاربران به عنوان پرطرفدارترین شبکه اجتماعی در سال 2009 و با امکان گزارش لحظه به لحظه به شکل پیامکی و چندرسانه‌ای توانست نقش اصلی را در جهت‌دهی‌های خاص جنگ نرم ایفا کند. شبکه‌های اجتماعی در جریان جنگ نرم، می‌توانند فعالیت‌های اعتراض‌آمیز را سازماندهی کرده و در اطلاع‌رسانی روند رویدادها، نقش‌آفرینی کنند( ارتش سایبری ایران، 1388، ش36، صص41 و42).
4- فیس‌بوک

فیس‌بوک یک شبکه اجتماعی مجازی است که افراد با ایجاد یک حساب کاربری در آن قادر به اشتراک گذاشتن عکس، فیلم، پیغام و... برای سایر افراد می‌باشند. این شبکة اجتماعی در سال 2008 توسط جوانی به نام "مارک زاکربرگ" در کالیفرنیا پایه‌گذاری شد. فیس‌بوک به صورت رایگان در اختیار مردم جهان بوده و با بیش از 40 زبان از جمله فارسی فعالیت می‌کند و قادر هست هر لحظه دوستان جدیدی را به مجموعه اضافه کند.

این شبکه به علت داشتن نرم‌افزارهایِ جانبی خاص و بازی‌های آنلاین گوناگون، کاربران را قادر می‌سازد با توجه به نیاز خود از آن استفاده کنند. فیس‌بوک به خاطر قابلیت‌های فراوان در اندک‌زمانی رشدی چشمگیر پیدا کرد به گونه‌ای که در سال 2008 بیش از 300 میلیون کاربر عضو آن شدند.

فیس‌بوک نیز در کنار توئیتر یکی از ابزارهای دشمن در جنگ نرم است. دولت امریکا با بهره‌گیری از این شبکه اجتماعی به مقابله با کشورهایی می‌پردازد که سیاست‌های امریکا را قبول ندارند. به همین جهت نیز با لغو تحریم‌های اینترنتی علیه ایران و ارسال نرم‌افزارهای ساخت امریکا به شبکه فیس‌بوک، ایرانیان مخالف نظام را خط‌دهی می‌کرد، به‌گونه‌ای که هفته‌نامه "امریکن فری‌پرس" فاش کرد که سازمان سیا از شبکه اجتماعی فیس‌بوک برای انتشار داستان‌هایی درباره ضرب و شتم خونین، درگیری مسلحانه و کشتارهای گسترده که هیچ گاه تأیید نشد استفاده کرده است( ارتش سایبری ایران، 1388، ش36، صص41 و42).
بازی‌های رایانه‌ای

با گسترش فناوری ارتباطات هر روز ابزاری جدید در اختیار کارشناسان جنگ نرم قرار می‌گیرد. یکی از این ابزارهای نو‌ظهور بازی‌های رایانه‌ای است که در اندک زمانی توانسته است از رسانه‌های دیگر سبقت گیرد. علت این تأثیرگذاری نیز کار مستقل، مداومت در بازی، لذت بردن از بازی، مشارکت فعال، تعامل مشارکتی، رقابت یا همکاریِ گروهی و فرصت‌های برابر در بازی است که در فرد ایجاد انگیزه می‌کند. جذابیت بازی‌های رایانه‌ای به حدی است که کاربر ساعت‌های متمادی سرگرم و غرق در این بازی‌ها می شود در حالی که یک فرد هرگز این مقدار وقت را صرف نشستن پای تلویزیون یا فیلم و غیره نمی‌کند.

هدف بیشتر بازی‌های رایانه‌ای تشریح خط مشی‌ها، اهداف و مقاصد سیاسی کشورهای تولیدکننده است. عنصر مشترک تمامی این بازی‌ها این است که کاربر در نقش یک سرباز شجاع امریکایی یا انگلیسی یا نیروهای محافظ صلح سازمان ملل برای گسترش آزادی‌های فردی، دمکراسی یا مبارزه با گروه‌های تروریست وارد عمل شده و هدفی جز نجات بشر ندارد. در این برنامه‌ها، ملت امریکا نماد خیر مطلق و هر فرد یا کشوری که مخالف امریکا باشد محور شرارت و شیطان است. برای نمونه ریگان لقب امپراتوری شرارت را به شوروی سابق می‌داد و بوش نیز از ایران، کره شمالی و عراق با عنوان کشورهای محور شرارت یاد می‌کرد. به همین جهت برخی از بازی‌های رایانه‌ای به مبارزه با کمونیست‌ها می‌پرداخت و بازی‌های رایانه‌ای جدید نیز به مبارزه با کشورها و گروه‌های اسلامی می‌پردازد، در این بازی‌ها از نمادها و سمبل‌های اسلامی از جمله مکان‌های منقش به تصاویر اسلامی، دیوارهایی که نام خداوند و نام پیامبر(ص) بر آنها نقش بسته، رنگ سبز برای نمایش تروریست‌ها، مسجد برای محل‌های تجمع تروریست‌ها که عمدتاّ تک‌تیراندازها در بالای مناره‌ها موضع گرفته‌اند و به سوی کاربر تیراندازی می‌کنند یا استفاده از زبان عربی و فارسی برای زبان تروریست‌ها و صدای صلوات و پخش آیات قرآن و... برگرفته می‌شود. نکته مهم اینکه در همه این بازی‌ها اسلام عامل خشونت و جنگ و مسیحیت عامل آرامش و مودت و صلح معرفی می‌شود. در همه بازی‌های رایانه‌ای سرباز غربی پس از رشادت‌های فراوان موفق می‌شود همه نیروهای به اصطلاح تروریست و شرور را از سر راه بردارد و پیروز میدان شود. بازی‌های رایانه‌ای علاوه بر آنکه این مطلب را تفهیم می‌کنند که هر کس جلوی غرب و به‌خصوص امریکا بایستد سرانجام شکست خواهد خورد، قادر هستند افکار عمومی جهان را به طرفداری از یک عملیات نظامی یا تحریم‌های اقتصادی و... علیه دشمن تحریک کنند(مرادی، 1388، صص328-329).
مقام معظم رهبری حضرت امام خامنه‌ای(مدظله‌العالی) دربارة جنگ نرم دنیای استکبار می‌فرمایند:

شبکه استکباری صهیونیزم و سازمان جاسوسی امریکا و انگلیس در همه دنیای اسلام سرگرم فتنه‌انگیزی‌اند. با پول و تشویق آنان به مقدسات اسلامی در رسانه‌ها علناً اهانت می‌شود و حتی سیمای ملکوتی پیامبر اعظم(ص) از جسارت سخیف آنان مصون نمی‌ماند. هزارها فیلم سینمایی و بازی‌های رایانه‌ای و امثال آن با هدف زشت نمایاندن چهره اسلام و مسلمین، تولید و روانه بازارها می‌شود و اینها علاوه بر جنایات آنها در تعرض به کشورهای اسلامی و کشتارهای فلسطین و عراق و افغانستان و دخالت طلبکارانه آنها در کشورهای اسلامی برای تأمین منافع مشروع سیاسی و اقتصادی است(26 فروردین 1385).
تلویزیون

فناوری‌های نوین به افراد این امکان را داده است که در خانه خود و از طریق تلویزیون به صورت مستقیم از تازه‌ترین رویدادها در جهان آگاهی یابند. رسانه‌های دیداری و شنیداری صرف نظر از اینکه کاربردهای مثبت فراوانی دارند با پخش فیلم و نمایش موجب تحریکات بینایی، شنوایی و رفتاری در مخاطبان می‌شوند که به نوبة خود می‌تواند تأثیراتی معجزه‌آسا را بر آنها به جای گذارد و آنها را به سمتی که صاحبان رسانه می‌‌خواهند هدایت کند. مولانا در خصوص نقش تلویزیون در طول جنگ خلیج فارس می‌‌نویسد: «جنگ خلیج فارس پیروزی تصویر بر واقعیت و منطق را به نمایش گذاشت، فناوری‌های نوین ارتباطی این امکان را فراهم ساخت که واژه و تصویر در موقع مناسب برای صدها میلیون نفر در سراسر جهان مخابره شود. تصویر آنچنان بیننده را مسحور خود می‌کند که تصور می‌کنیم ما خود شاهد نبرد هستیم. با وجود این، آنطور که مطالعات بیشتر کشورها نشان می‌دهد این جنگ نبود که ما شاهد آن بودیم بلکه انگاره‌هایی بود که به این منظور برنامه‌ریزی شده بود تا حس پیروزی را القا کند و به آن نتیجه‌گیری دست یابد که واقعیت و منطق هیچگاه نمی‌توانست به آن برسد»(مولانا، 1375، ص13).
تلویزیون به مخاطبان القا می‌کند به چه چیز بیندیشند و به چه فکر کنند. آنها با واژه‌پردازی و تصویر‌سازی هر آنچه بخواهند به مردم القا می‌کنند. برای نمونه این تلویزیون بود که نقشی بسیار مهم در مشروعیت‌بخشی به تهاجم امریکا علیه عراق ایفا کرد. در واقع، این شبکه‌های تلویزیونی امریکا و انگلیس بودند که مدیریت جنگ خلیج فارس را به عهده داشتند. آنها با وارد کردن اتهام‌های زیاد به عراق همچون تروریسم، افکار عمومی جهان را علیه آن برانگیختند. تلویزیون با نمایش‌های سرگرم کننده آن هم با تکنیک‌های وام‌دار، زدن اتهامات فراوان به عراق، وانمود کردن امریکا به عنوان ناجی عراق آن هم با سرنگون کردن مجسمه صدام، استفاده از تصاویر آرشیوی پرتاب موشک و وانمود کردن اینکه آنها تصویر اصلی هستند و... اینگونه اظهار می‌نمودند که آنها فقط گزارش جنگ را پوشش می‌دهند حال آنکه آنها با این کارها پیش از آنکه حمله‌ای صورت دهند، سنگرها را یکی پس از دیگری فتح می‌کردند. نکته قابل توجه در این جنگ آن بود که تمام شبکه‌هایِ خبری تلویزیونی امریکا مملو از ژنرال‌های بازنشسته و متخصصان نظامی بود که نقش گزارش‌گران را ایفا نمودند. به هر حال تکنیک‌های تلویزیونی نتیجه مطلوب داد و حکومت عراق از هم پاشید(کمالی‌پور، 1386، صص 47 و 48).
امریکا از سال‌ها پیش درصدد تأسیس شبکه تلویزیونی برای جهان عرب بود. بلافاصله پس از سقوط عراق نیز امریکا و انگلیس کانال تلویزیونی عراق را راه‌اندازی کردند، به‌گونه‌ای که نخستین اقدام امریکا پس از سقوط صدام، انتصاب یک مدیر برای تلویزیون عراق بود تا بتواند افکار عمومی عراق را سازمان دهد. امریکا درصدد است برای کشورهای اسلامی و حتی اقلیت‌های دینی تلویزیون‌های جداگانه راه‌اندازی کند. در حال حاضر 15 کانال تلویزیونیِ فارسی‌زبان که به طور عمده در امریکا مستقر هستند برای فارسی‌زبانان برنامه پخش می‌کنند. تلویزیون‌های رنگارنگ، ملی، پارس، آپادانا، کانال یک، آزادی، ایران، صدای امریکا، تپش و... از آن جمله هستند. بخش مهم کمک 400 میلیون دلاری امریکا برای فعالیت‌های برانداری نرم در ایران به این تلویزیون‌ها پرداخت می‌شود. این مطلب حاکی از اهمیت فوق‌العاده تلویزیون در جنگ نرم علیه جمهوری اسلامی است(افتخاری، 1387 ص286). [این آمار مربوط به پنج سال پیش است، از منابع جدید استفاده شود]
رادیوها

رادیو تنها وسیله ارتباط جمعی است که به کارگیری آن مانع فعالیت‌های دیگر انسان نمی‌شود، به همین دلیل بیش از سایر وسایل ارتباطی مورد بهره‌برداری قرار می‌گیرد. امروزه کمتر کسی است که به نقش رادیو در شکل‌دهیِ افکار عمومی و تقابل رسانه‌ای میان کشورها واقف نباشد. برخی صاحب‌نظران تا آنجا پیش رفته‌اند که یکی از دلایل فروپاشیِ بلوک شرق و شوروی سابق را فعالیت‌های رادیو دانسته‌اند. با وجود پیشرفت‌های چشمگیر در فناوریِ ارتباطی، هنوز هم رادیو به عنوان یکی از رسانه‌های مهم و مؤثر در جنگ رسانه‌ای مورد بهره‌برداری کشورها قرار می‌گیرد.

هم‌اکنون بیش از 32 رادیو به زبان فارسی برای ایرانیان برنامه پخش می‌کنند که مهم‌ترین آنها عبارتند از: رادیوهای امریکا، آزادی، آلمان، فرانسه، رژیم صهیونیستی، چین، ژاپن، رومانی، صدای ایران، پیام دوست، عربستان، صدای آشنا و پژواک. بسیاری از این رادیوها نیز دارای سایت اینترنتی بر روی شبکه جهانی اینترنت هستند.

رادیو از لحاظ نفوذ روانی مؤثرترین وسیله ارتباطی به‌شمار می‌رود و چون محدودیت زمانی و مکانی نداشته و همه طبقات اجتماعی اعم از فقیر و غنی و بی‌سواد و باسواد را دربر می‌گیرد در جوامع معاصر نقش تبلیغاتیِ فوق‌العاده دارد. به همین جهت نیز در جنگ نرم، دشمن از این ابزار بیشترین بهره را می‌برد. دشمن سعی می‌کند به نارضایتیِ مردم دامن زده و اعتماد مردم و نظامیان به رهبران کشور را کاهش داده و شنوندگان را ترغیب می‌کند تا مخالفت خود را ابراز کنند و زمینه‌های سقوط یک حکومت را فراهم آورند(افتخاری، 1387، ص263).
خبرگزاری‌ها

خبرگزاری‌های بین‌المللی یکی از عمده‌ترین ابزارهای جنگ رسانه‌ای در جهان به‌شمار می‌روند. این خبرگزاری‌ها، هر روز با تولید میلیون‌ها کلمه و خبر و مخابره آن با پیشرفته‌ترین ‌فناوری‌هایِ ارتباطی، با سانسور یک خبر یا دادن پوشش وسیع به یک رویداد افکار عمومی جهان را همان‌گونه که می‌خواهند شکل می‌دهند. بیشتر مطبوعات، خبرگزاری‌های ملی و منطقه‌ای و شبکه‌های رادیو تلویزیونی، اخبار اطلاعات خود را از آژانس‌های بین‌المللی دریافت می‌کنند. در حال حاضر، چهار خبرگزاری آسوشیتدپرس، یونایتدپرس، فرانس‌پرس و رویتر یک امپراتوریِ بلامنازع در عرصه انتشار اخبار به وجود آورده‌اند. مولانا در بارة تعداد واژه‌هایی که این چهار خبرگزاری در روز مخابره می‌کنند، می‌نویسد: «آسوشیتد‌پرس 17 میلیون، یونایتدپرس 11 میلیون، فرانس‌پرس سه میلیون و سیصد و پنجاه‌هزار و رویتر یک میلیون و پانصد‌هزار واژه در روز به جهان مخابره می‌کنند(مولانا، ترجمه یونس شکرخواه، 1371، ص47).
این چهار خبرگزاری 85درصد کل جریان اطلاعات جهان را تحت پوشش دارند. کسانی که کنترل این خبرگزاری‌ها را به عهده دارند، قادرند به افکار و رفتار انسان‌ها جهت داده و آنان را به هر سمت و سویی که بخواهند هدایت کنند. این خبرگزاری‌ها با به کارگیری روان‌شناسان، جامعه‌شناسان و متخصصان علوم ارتباطات و دیگر نیروهای متخصص، با پیام‌های جهت‌دارِ دقیق، باورها و اعتقادات کشورها را هدف قرار داده و با بهره‌گیری از حربه‌های گوناگون، اخبار و اطلاعات مغرضانه، وارونه، تحریف‌شده و جهت‌دار، تصاویری ناامیدکننده به جهانیان و مردم کشور هدف عرضه می‌کنند و در همان حال با بهره‌گیری از شگردهای مختلف افکار مردم کشور هدف را به سمت و سویی که می‌خواهند هدایت می‌کنند و سرانجام زمینه را برای براندازی فراهم می‌کنند(شیرازی، 1376، صص160- 165).
سینما

رسانه‌های دیداری و شنیداری از جمله سینما، در راستای جهت‌دهی به ذهنیت مخاطبان از جایگاهی ویژه به منظور جنگ نرم برخوردار هستند. سینما از آنچنان قدرتی برخوردار است که می‌تواند سه نوع دگرگونی اساسی از جمله تغییر عقیده، تغییرات جزئی و تقویت وضع موجود را در ذهنیت مخاطبان ایجاد کند. به عبارت دیگر، این ابزار مفاهیم جهت‌گیری شده را آنچنان عرضه می‌کند که چارچوب ذهنی و روانی مخاطب را شکل می‌دهد(مرادی، 1388، صص418 و 419). [این کتاب شامل بیش از 20 مقاله از نویسندگان مختلف است. آدرس دقیق بدهید]. 

یکی از ابزارهای جنگ نرم در دست امریکا و رژیم صهیونیستی علیه مسلمانان بهره‌گیری از سینمای جهان به‌خصوص هالیوود است. آنان با ساختن فیلم‌هایی درباره جنگ جهانی آینده و خطر فناوری هسته‌ای این‌گونه القا می‌کنند که چنانچه فناوری هسته‌ای در دست کشورهای اسلامی و به‌خصوص ایران باشد برای صلح جهانی خطرناک است ولی اگر دست سایر کشورها باشد نه تنها خطرناک نیست بلکه صلح جهانی را گسترش هم می‌دهد.

حاکمان هالیوود با ساختن فیلم‌های متعدد، این‌گونه القا می‌کنند که مسلمانان افرادی ظالم و بی‌فرهنگ و خونخوار و وحشی هستند و در مقابل غربی‌ها و صهیونیست‌ها افرادی مظلوم، متمدن، قهرمان و بافرهنگ می‌باشند. به عبارت دیگر اسلام‌هراسی و ایران‌هراسی در تمامی فیلم‌های هالیوود موج می‌زند. برای نمونه صهیونیست‌ها در راستای راهبرد روانی خود برای مقابله با ایران فیلمی به نام 300 را ساختند که داستان آن، جنگ ایران و یونان است و در آن سپاه ایران در زمان خشایارشا به یونان حمله کرده، در مقابل 300 سرباز اسپارتی شکست می‌خورد. این فیلم نمونه‌ای از اقدامات سینمای صهیونیستیِ هالیوود علیه ایران است. به طور کلی، فیلم‌های هالیوودی که توسط صهیونیست‌ها در پناه لیبرالیسم امریکایی ساخته می‌شود با بهره‌گیری ابزاری از زنان، ستاره‌سازی، رواج موضوعات غیراخلاقی، خشونت، ترویج خرافات، اسطوره‌سازی و... سعی می‌کند اهداف جمهوری اسلامی را برای صلح جهانی، اهریمنی جلوه دهد. افزون بر این با مرتبط کردن واژه‌های اسلام، مسلمان، تروریسم، بمب‌گذاری، بنیادگرایی و ایران، سعی در گسترش اسلام‌هراسی، ایران‌ستیزی، انزوای ایران، انحراف افکار عمومی و منطقه و جهانی نمایاندن تهدیدات ایران در افکار عمومی دارد (مرادی، 1388، ص248). [این کتاب شامل بیش از 20 مقاله از نویسندگان مختلف است. آدرس دقیق بدهید]. 

نتیجه‌گیری

در قرون گذشته، ماهیت جنگ‌ها نظامی بود که به آن جنگ سخت گفته می‌شد. ابزارهای دشمن در این نوع از جنگ نیز تجهیزات نظامی از جمله گلوله، تانک، موشک، هواپیما و...بود و هدف نیز اشغال نظامی کشور هدف بود. ولی در عصر جدید که از آن به عصر ارتباطات و اطلاعات نام برده می‌شود ماهیت جنگ‌ها از سخت به نرم تبدیل شده است یعنی خشونت و کاربرد زور در این نوع از جنگ وجود ندارد. به همین جهت نیز ابزارهای دشمن در این نوع جنگ نیز تغییر کرده و تبدیل به ابزارهای رسانه‌ای شده است. این ابزارها به شیوه‌های گوناگون افکار عمومی کشور هدف را نشانه می‌روند و افکار، باورها و رفتارهای کشور مقصد را تصرف می‌نمایند به‌گونه‌ای که آنها هر آنچه کشور مهاجم اراده کند انجام می‌دهند، چرا که اندیشه و روان کشور هدف به تصرف کشور مهاجم در آمده است. بنابراین می‌توان گفت در جنگ نرم، اشغال کشور هدف، اشغالی همه‌جانبه است، در صورتی که در جنگ سخت اشغال تنها، اشغال سرزمین است.
هر چند ابزارهای دشمن در جنگ نرم بسیارند ولی مهم‌ترین آنها در حال حاضر اینترنت، ماهواره، رادیو، تلویزیون و خبرگزاری‌ها هستند که با هجوم همه‌جانبه و بمباران تبلیغاتی خود کشور هدف را به چالش جدی می‌کشند. راه مقابله با کشورهای مهاجم در جنگ نرم، بهره‌گیری بهینه از همین ابزارها به منظور تأثیرگذاری بر افکار عمومی است و این کار با همت بلند و کار مضاعف امکان‌پذیر است. جمهوری اسلامی با بهره‌گیری از همین ابزارها توانست توطئه‌های دشمنان را پس از انتخابات ریاست جمهوری 1388 خنثی کند.
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